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DICHIARAZIONE DI CONFORMITA

Si attesta che il software “FAW - Forensics Acquisition of Websites”

e stato creato ed e utilizzato per I'acquisizione di pagine web con valore legale.

Il software “FAW - Forensics Acquisition of Websites” & stato sviluppato e viene tenuto aggiornato seguendo le indicazioni normative di
standard internazionali in tema di acquisizione di dati informatici, & altresi conforme agli atri standard, in tema di Network Forensics e
Cloud Forensics, affermati e riconosciuti dalla comunita tecnico-scientifica in ambito nazionale ed internazionale.

FAW é compliance con le seguenti normative:

® International Organization for Standardization, ISO/IEC 27037/2012: Information technology - Security techniques - Guidelines for
identification, collection, acquisition and preservation of digital evidence;

o NIST Interagency Report 8006 NIST Cloud Computing Forensic Science Challenges, 2014;
® CoE Electronic Evidence Guide, Data Protection and Cybercrime Division - Council of Europe, Strasbourg, France, 18 March 2013;
e ACPO Good Practice Guide for Digital Evidence, Association of Chief Policy Officers, Version 5, 2012;

e E.S.Pilli, R.C.Joshi, R.Niyogi, Digital Forensics and Cyber Crime — Proceedings of the 2nd international ICST Conference ICDF2C 2010 -
“An IP Traceback Model for Network Forensics”, Springer, 2011;

® Gilbert Peterson,Sujeet Shenoi, Advances in Digital Forensics VII— Proceedings of the VII IFIP WG international conference on Digital
Forensics 2011 — “Cloud Forensics” (K.Ruan, J.Carthy, T.Kechadi, M. Crosbie), Addison-Wesley, Boston, Massachusetts, 2011;

® RFC 3227 - Guidelines for Evidence Collection and Archiving, 2002;

o Legge 48 del 18 marzo 2008 “Ratifica ed esecuzione della Convenzione del Consiglio d'Europa sulla criminalita informatica, fatta a
Budapest il 23 novembre 2001”;

e Convenzione di Budapest sulla criminalita informatica - Consiglio d'Europa - 23 novembre 2001.

Per I'’elenco completo delle normative a cui “FAW - Forensics Acquisition of Websites” € compliance si rimanda al sito web ufficiale al
seguente URL https://it.fawproject.com/compliance
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